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2.3. Планирование ИТ-инфраструктуры

При планировании ИТ-и нфраструктуры должен быть обеспечен экономически обоснованный

уровень соответствия ресурсов ИТ-и нфраструктуры текущим и будущим потребностям деятельности
организации, flля эффективного планирования ИТ-инфраструктуры необходимо в первую очередь

учитывать прогноз развития основной деятельности организации и технического развития ИТ,

Поэтому важное значение имеет выбор горизонтов планирования д,r]я различных ИТ-

приложений и определение базовой методики расчета п роиз водител ьности и объема хранимой

и нформа ци и для ИТ-систем,

2.4. Стандартизация и унификация элементов ИТ-инфраструктуры

Стандартизация и унификация элементов ИТ-и нфраструктуры (оборудования ИКТ, ПО, средств

защиты информации) являются основопола га ющи м средством повышения лрозрачности процесса

построения ИТ-систем, а также управления изменениями и нфо рма цион но-коммуни кацио н ной

инфраструкryры предприятия. Она позволяет значительно снизить расходы и облегчить внедрение

новых ИТ^решений, снизить затраты на подготовку ИТ,персонала, упростить сопровождение и

обслуживание этих решений в будущем и? в конечном итоге, значительно снизить общую стоимость

владения ИТ-и нфраструкryрой в целом.

Данная техническая политика определяет требования к следующим катеtориям ИТ

инфраструкryры:

- рабочим местам пользователей (ПК, периферийное оборудование);

- сетям связи (корпоративная сеть/ сеть Интернет);

- п ри кладному ПО,

Общие требования к указанным категориям и их отдельным элементам приведены в разделе З

настоящей Технической политики ИТ. При разработке технических политик и других норматиsных

документов в области ИТ необходимо учитывать указанные требования,

В приложении к Технической политике ИТ приведены рекомендуемые технические требования

к соответствующим категориям. При развитии ИТ-и нфраструктуры в АО (КБ (ЛУЧ)), необходимо

учитывать данные рекомендации. Также данные рекомендации необходимо учитывать лри разработке

и внедрении Каталогов Рекомендованных Конфигураций.

z.5. Унифицированные решения
Унифицированные решения представляют собой базовые компоненты для создания

п рограммно-техн ических комплексов, к ним относятся:

- вычислительная инфраструкryра центров обработки данных с орrанизацией sирryальных машин и

системами уп ра влен ия и мониторинrа;

- при кладн ые системы;

- корпоративные сети передачи данных;
- средства обеспечения информационной безопасности;

- офисные ИТ-ресурсы, sключая серверы/ средства организации вирryальных машин, ПК пользователеЙ,

пакеты офисных программ, средства организации работы с общими офисными ИТ ресурсами и

цеятрализованного управления пользовательскими ПК;

- средства интегра ции приложений,

Основные унифицированные решения 8 виде Каталога рекомендованных конфигураций

представлены в лриложении к настоящей Технической политике ИТ.

2.6. Принципы создания Каталога рекомендованных конфигураций

Каталог Рекомендованных Конфигураций (КРК) должен содержать перечень типоsых элементов

ИТ-и нфраструктуры, рекомендованных к использованию согласно ТехническоЙ политике ИТ. Основная

цель создания КРК - провести унификацию и типизацию исtlользуемого оборудования и программtiого

обеспечения и обеспечить целостность и управляемость ИТ-и н Фрастрyктуры,



1, Общие положения

основные положениЯ техническоЙ политикИ в областИ информационнЫх технологий (далее -
техническая политика ит) являются документом по обеспечению функционирования ит-

инфраструкryрЫ АО (КонструктоРское бюрО кЛучл (далее - АО кКБ кЛучrl),

соблюдение требований Технической политики Ит является обязательным для всех

струкryрных подразделений АО (КБ (ЛучD.

1,1. Цели и задачи Технической политики ИТ

Цель Техническо й политики ИТ - это повышение эффективности и качества производственной

деятельности Ао (кБ (ЛУЧ)), плем определения основных направлений и требований мя
о птимал ьного развития ИТ-и нфраструкryры.

ТехническаЯ политика ИТ содержит совокупностЬ технических требований и рекомендаций,

определяет правила стандартизации и унификации технологий и оборудования/ использование

которых направленно на повышение качества Ит-обеспечения конструкторско-технологической

разработки/ производства, а также сбора, обработки и хранения информации в информационных

системах АО кКБ кЛУЧ >.

эффективная, современная и надежная Ит-и нфраструкryра должна отвечать следующим

основным требован иям:

- соответствие используемых технических решений масштабам бизнес-задач, бизнес-целям и бизнес-

стратегиям АО (КБ (ЛУЧ);

- предоставление необходимой Ит-и нфраструкryры для решения текущих и перспективных задач

уп равления п редприятием;
- стандартизация и унификация элементов Ит-инфраструктуры для снижения общей стоимости

владен ия (ТСО);

- стрyкryризация Ит-и нфраструктуры на все катеrории Ит-активов для повышения надежности,

отказоустойчивости и безопасности используемых решений;

- соответствие международным и российским стандартам в области Ит, а также лучшим мировым

пра кти кам при построении ИТ-и нфраструкryры.

Развитие В АО (КБ (ЛУЧ)), информационных технологий на основе современных

орга низа ционно-экономических и технологических подходов позволит обеспечить выполнение бизнес-

функций и увеличение капитализации предприятия.

основные направления развития информационных технологий связаны:

- с улучшением управляемости расп редел ител ьн ым комплексом за счет полного сквозного

информационно-технологическоrо обеспечения бизнес-процессов;

- с реализацией и развитием единого и нфо рма цион но-технологическо го пространства;

- с обеспечением постоянной ориентации Ит на поддержку выполнения бизнес-целей и согласованием

долгосрочных планов развития ИТ со стратегическими целями бизнеса;

- С переходом к целевому, п роцессно-ориентирова н ному/ прозрачному и управляемому

информационно-технологическому обеспечению;

- с повышением экономической эффективности и нформа цион но-техноло гического обеспечен ия за счет

сокращения сгоимости владения инфраструктурой и конкурентоспособности Ит,

осНовныезадачи,требУющИерешенИяВрамкаХреалИзацииТехническойполИтИвИИт''

- стандартизация применяемых решений и интерфейсов;

- се ртифи кация используемых средств;

- унификация и сокращение числа информационных систем;

- оптимальная сбалансированная централизация планирования, управления и закупок;

- комплексная интеграция ИТ-активов между собой и с внешними системами;



- оптимизация использования материальных и людских ресурсов/ организация эффективного обучения

и переподготовки персонала ИТ и ковечных пользователей;

- организация зффективного сопровсждения и поддержки систем;

- модернизация и замена оборудования и программного обеспечения;

- унификация структурных подразделений, занятых в комплексе Ит,

1.2. Адаптация и развитие политики

В качестве инструмента контроля за внедрени€м ТехническоЙ политики ИТ используется

каталог рекомендованных конфиrураций (крк). flанный каталог должен содержать перечень типOвых

элементов ИТ-и нфраструктуры, рекомендованных к использованию в до кКБ кЛУЧ>l. Осно8ная цель

создания Крк - провести унификацию ислользуемого оборудования и программного обеспечения и

обеспечить целостность, управляемость и безопасность tlТ-и нфрастрYкryр ы, РекомеF]лации по

созданию Крк приведены в разделе 2.6 настоящей Технической по.литики Ит. В качестве методических

рекомендаций к составлению КРК используются приложения Технической политики ИТ ХК, где

приведены рекомендуемые требования к техническим параметрам элементов ИТ-и нфраструктуры,

2. Управление ИТ

2.1. Задачи управления ИТ

В связи с усилением роли ИТ в деятельности ДО (КБ (ЛУЧ)), и существующим разрывом мех(ду

требуемым и текущим состоянием становится необходимым проведение реформы системы

уп равления ИТ.

Базовыми принципами этой реформы являются следующие:

- механизм принятия решений в области и нфо рма цион но-техноло гичесl{ого обеспечения

формализован, }твержден и неукоснительно соблюдается всеми структурными подразделениями до

( КБ (Луч ));

- осуществляется централ изован ное управление основными ИТ-активамиj

- реализация суч4ественных новшеств в сфере информационно-технологического обеспечения

рассматривается и выполняется как проект, имеющий бизнес-обоснование и бюджет, а его

руководитель непосредственно отвечает за достижение поставленных целей в рамках бюджета;

- локальные дейс-rвияlинициати вы струкryрных подразделений проводятся только в рамках единого

механизма принятия решений и бюджетирования;

- система управления и нформа цион но-техноло гическим обеспечением направлена на повышение

эффективности инвестиций, качества управления ресурсами и снижение издержек,

z.2. Управление активами ИТ

для обесflечения эффективного управления активами Ит целесообразно внедрение

специализированной системы учета/ которая должна быть интегрирована с процессами/

используемыми для организации снабжения, списания активов И управления изменениями,

основными источниками эффекта от внедрениrt системы управления активами ИТ могут

я вляться:

- сокращение расходов на приобретение лицензий и их поддержку за счет применения корпоративных

соrлашений и более точного улравления профилем пользователей;

- снижение расходов за счет использования схем лицензирования на одновременно работаtоult,tх

пользователей, вместо именованных или постоянных;

- уменьшение расходов на установку и обновления версий ПО на рабочих местах, на оборудование за

счет более рационального использования и получения объемных скидок,

с учетом значительной величины капитальных затрат на Ит, особенно актуальна четкая

организациЯ процессоВ управлениЯ существующимИ активамИ и закупками новых активов (аппаратное

и программное обеспечен и е ).



При посгроении и развитии ИТ-и нФраструкryры предприятие должно закупать и внедрять

только внесенные в указанныЙ каталог ИТ-конфигура ции, Закупка конФигураций, которые не входят в

данный список, возможна только в виде исключения при наличии обоснования,

унификация Ит-решений позволит добиться снижения общего Тсо, что подразумевает

снижение расходов на закупки, внедрение и эксплуатацию элементов ИТ-и нфраструктуры,

Каталог должен содержатЬ следующиЙ минимальный набор данных по рекомендованной

конфигура ци и:

- назва н ие конфигурации;

- рекомендуемый набор аппаратных средств для данной конфигурации;

- рекомендуемый набор программных средств дiля данноЙ конфигурации,

при создании каталога рекомендованных конфиrураций необходимо ру ко водство в аться

следующими основными п ри нци пами:

- все конфигуРации? включаеМые в каталог/ должны соответствовать обцим требованиям к

оборудованиЮ и ПО, изложеннЫм в разделе З настоящей ТехническоЙ политики ИТ;

- в качестве рекомендованных минимальных значений технических и функциональных параметров

конфигурациЙ веобходимо использовать данные, приведенные в приложении к настоящей

Техн ическоЙ полити ке ИТ;

- количество унифицированного оборудования и по в каждом функциональном разделе каталога

должно быть минимально;

- рекомендуется использовать стандартное оборудование и ПО за рекомендова вшего себя на рынке

производителя в данной области, который постоянно развивает и совершенствует свой модельньrй

ряд;

каталог должен регулярно {не реже одного раза в год) пересматриваться и обновляться;

- рекомендуется использовать а п па ратно-п рограммное обеспечение разного назначения одного и того

же производителя. такое решение упрощает управление ИТ-и нфраструктуро й, позволяет снизить

эксплуата цион ные затраты, а также стоимость вновь приобретаемого а п па ратно-п рограммног0

обеспечен ия;

- для массовых/ стандартных ИТ-конфигураций и их элементов рекомендуется включать в каталог

решения не менее двух альтернативных производителей,

2.7, Управление закупками

гlри проведении закупок необходимо руко водство ваться требованиями законодательства

РоссийскоЙ Федерации, а также sнутренними орга н иза цио нно-распо рядител ьн ыми документами,

регламенти рующими закупочную деятел ьность.

3. Технические требования к элементам ИТ-инфраструкryры

данные технические требования рассматриваются в разрезе лучших мировых практик гlо

созданию ИТ-инфраструктуры для современных предприятий.

3.1. Требования к рабочим местам пользователей

в данном разделе рассматриваются общие требования к парку лерсональных компьютеров и

периферийным устройсrвам, к системному По рабочих мест пользователей,

Г]ри развитиИ парка персоналЬных компьютеров и выборе закупаемых моделеЙ ПК необходимо

руководсrвоваться следующими положениями:

- аппаратная платформа и проrраммное обеспечение лерсональных компьютеров должны бьrть

стандартизованы и сертифи ци рован ы, иметь гибкую и масштабируемую архитектуру;

- для обеспеченИя общего уровня услуг управление данными всех ПК должно быть унифицировано, то

есть для Пк должно быть организовано централизованное распространение программного



обеспечения с помощью единого инструмента распространения обновлений программноrо
обеспечен ия;

Весь парК ПК предлагается разделить на следующие типовые конфигурации:
- базовая рабочая станция для работы с бизнес-ориенти ро ва н н ым прикладным По (офисные системы,
финансовые системы, ERP и т,п.);
- графическаЯ рабочая станциЯ для работы с графическими пакетами, пакетами ПО модеlrирования,
САПР и пр, Используется для приложений с развитой графикой и высокими требованиями к
п роизводител ьносги процессора;
- норбук для работы мобильных пользователей.

операционные системы (ос) офисного назначения должны:
- поддержи8ать все сетевые сервисы, обеспечивающие функционирование корпоративной сети;
- обеспечивать высокий уровень информационной безопасности;
- быть совместимыми с корпоративным стандартом используемого офисного ПО.

Периферийное оборудование должно отвечать следующим осно8н ым требоваt]иям:
- должно обеспечивать потребности бизнеса предприятия и удовлет8орять требованиям,
определенным в количественных показателях (например, количество копий в минру/ разрешениескани руемого изображения и т.д.);
- должно сопряtаться технически и программно с персональньjми комльютерами/ независимо от типа
п роцессора и операционной системы;
- выход иЗ строя какого-либо периферийного устройства не должен влиять на устойчивую рабоryперсональных компьютеров с другим периферийным оборудова нием;
_ подключение и управление периферийным оборудованием должны быть простыми и не требовать
оперативного использования инструкций и олисаний работы устройств;
- запчасти и расходные материалы дlrя периферийного оборудования должны быть легко доступны иобладать невысокой стоимостью;
- обеспечивать низкий уровень создаваемого акустического шума. Для эксплуатации шумного
оборудования должны быть предусмотрены специально выделенные помешения,
3.2. Требования к сетям

локальная вычислительная сеть предприятия должна обеспечивать:
- ориентацию на архитектуру сетеЙ NGN;
- высокую досryпность и надежность сети;
- производител Ьность, управляемосrь и масшта бируемость сети;
_ резервирование по оборудованию и каналам;
- необходимую для бизнеса производительность;

Внешние каналы связи должны обеспечивать телефонию, аудиоко нферен цсвяз ь,видеоконфере н цсвязь и передачу данных в соответствии с требованиями п риложен и й,
3.3. Прикладное программное обеспечение

прикладное проrраммное обеспечение (прикладное По) является одним из oc'oBHblx
компонентов современной Ит-инфраструктуры. С точки зрения конечного пользователя, именно
прикладное ПО помогает решать те или иные бизнес-задачи.

При выборе и внедрении нового прикладного ПО должны соблюдаться следующие требования:
- все исполь3уемое прикладное ПО должно быть унифицироtsано и каталогизировано в рамках КРК в
виде списка ПО, допустимого к использованию;
- ПО должнО быть функционально полным и обеспечивать 8ыполнение как стандартных бизнес-
процессов, так и специфических бизнес-задач данного пользователя;
- производитель (поставщик) должен гарантировать поддержку/ сопровождение данного По 8 течение
всего нормативноtо срока жизни данного ПО;



- рекомендуется использовать платформонезависи мое По, обеспечивающее свободу выбора
П РОГРаММНО-а П ПаРаТН ЫХ СРеДСТВ ДЛЯ еГО ЭКсПЛуатации и/ в конечном счете, снижение общеЙ стоимости
владения системой;

- РеКOМеНДУеТСЯ ИСПОЛЬЗОВаТЬ п РОиЗводител ьное/ масштабируемое ПО, обеспечивающее гарантии не-

прерывности бизнес-процессов при росте объемов обрабатываемой и хранимой информации;
- рекомендуется использовать только ПО, обладающее способностью к интеграции с другими
си стема м и;

- ПО дОлжно соответствовать локальным нормативным требованиям в области информационной
безопасности;

- ПО должно быть надлежащим образом документи рова но.

3,4, Требования к вычислительной инфраструкryре центров обработки данных
СиСтемы обработки, хранения и резервного копирования данных ЦОД должны обеспечивать:

- высокую скорость обработки данных при сниженных затратах на обслуживание;
- простоry управления для быстрого изменения и перерасп ределения ресурсов в зависимости от

потребностей

- вирryализацию (при этом вирryальные машины должны быть полностью изолиро8аны друг от друга/
аварийный отказ одной из них не должен оказывать никакого влияния на остальные);
- масштабируемость;

- готовность.

Степень готовности оборудования должна обеспечиваться за счет:

- уменьшения единых точек отказа;

- технологии объединения нескольких серверов в кластер;

- ислользования систем высокой готовности от ведущих производителей

Сервер должен иметь загрузку основных ресурсов не более чем на 75%, чтобы выдерживать
пиковую нагрузку, в случае необходимости.

4, 3аключительные положения

Разработал

Начал ьн и к отдела информационных технологи й о,В. клоч ко в

ПРИЛОЖеНие к Технической политике ИТ подлежит актуализации не реже одL]ого раза в год с

даты публи ка ци и очередноЙ верси и,

СКОРРекти РО ва н ное приложение утверждается директором по информационным технологиям и

телекоммун и ка ция АО (КБ (Луч )),

а7;,/
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